smlouva o zpracovavani osobnich udaju (DPA)

podle ¢l. 28 natizeni Evropského parlamentu a Rady (EU) 2016/679 (GDPR)

Zpracovatel: LexAl Technologies, s.r.0., ICO: 23589825, se sidlem Skolska 660/3, Praha 1 - Nové Mésto 110
00 Praha 1, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze

Spravce: [NAZEV SPOLECNOSTI / IMENO], ICO/ID: [DOPLNIT], se sidlem [DOPLNIT]

Datum uzavieni: [DOPLNIT]

Kontakt Zpracovatele: support@lexaitechnologies.com

Preambule

Tato Smlouva o zpracovani osobnich udaji (dale jen ,,DPA" nebo ,,Smlouva") je uzaviena mezi vyse uvedenym
Zpracovatelem a Spravcem (dohromady ,,Smluvni strany") v souladu s €l. 28 Natizeni Evropského parlamentu a
Rady (EU) 2016/679 (dale jen ,,GDPR").

Spravce vyuziva platformu LexAl (dale jen ,,Platforma" nebo ,,Sluzba") poskytovanou Zpracovatelem na
zaklad¢€ Podminek uzivani dostupnych na www.lexaitechnologies.app (dale jen ,,Hlavni smlouva"). V ramci
poskytovani Sluzby mtze dochazet ke zpracovani osobnich tdaja fyzickych osob, vii¢i nimz je Spravce v
postaveni spravce ve smyslu ¢l. 4 odst. 7 GDPR. Tato DPA upravuje podminky, za nichz Zpracovatel
zpracovava takova data jménem Spravce.

V ptipadé€ rozporu mezi touto DPA a Hlavni smlouvou ma v otazkach ochrany osobnich udaji prednost tato
DPA.

Clanek 1 — Definice
Pro ucely této Smlouvy maji nize uvedené pojmy nasledujici vyznam:

e ,,GDPR" — Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajt.

e ,,Osobni udaje Spravce'" — osobni tdaje, které Spravce predava Zpracovateli ke zpracovani v ramci
vyuzivani Sluzby, nebo které Zpracovatel zpracovava jménem Spravce v disledku poskytovani Sluzby.

o ,,Subjekt udaji" — fyzicka osoba, jejiz osobni daje jsou zpracovavany; zejména klienti, zaméstnanci
nebo jiné fyzické osoby, jejichz data Spravce prostiednictvim Platformy zpracovava.

e ,Zpracovani" — jakakoli operace nebo soubor operaci s osobnimi udaji ve smyslu ¢l. 4 odst. 2 GDPR.

e ,,Poruseni zabezpeceni" — poruseni zabezpeceni vedouci k ndhodnému nebo protipravnimu zniceni,
ztraté, zmeéné nebo neopravnénému zpiistupnéni osobnich udajt.

e ,,Sub-zpracovatel" — tfeti strana zapojena Zpracovatelem ke zpracovani osobnich tdaji jménem
Spravce.

e ,Standardni smluvni dolozky" / ,,SCC'" — standardni smluvni doloZky pro pfedavani osobnich tidaji do
ttetich zemi pfijaté Evropskou komisi.

e EHP" — Evropsky hospodaisky prostor.

Ostatni pojmy maji tentyz vyznam jako v GDPR nebo v Hlavni smlouvé.



Clanek 2 — Pfedmét a povaha zpracovani

2.1 Pfedmét zpracovani

Zpracovatel zpracovava Osobni tdaje Spravce vyhradné za Gcelem poskytovani Sluzby dle Hlavni smlouvy,
konkrétné:

zpracovani pravnich dokumentti, smluv a jinych textl prostiednictvim Al modeli;
provadéni pravniho vyzkumu na zéklad€ dotazli obsahujicich osobni udaje;
ukladani a sprava konverzaci a projektii v ramci Platformy;

technickd podpora a provoz Platformy.

2.2 Povaha zpracovani

Zpracovani probiha automatizované prostrednictvim Al modelll (Claude, Anthropic) a zahrnuje zejména: ¢teni,
analyzu, sumarizaci, klasifikaci a ukladani osobnich udaji obsazenych v dokumentech a dotazech pifedanych
Spravcem.

2.3 Kategorie subjektl udajt
Zpracovani se miize tykat nasledujicich kategorii subjektti udaju:

klienti Spravce (fyzické osoby);
zamestnanci nebo spolupracovnici Spravcee;
protistrany v pravnich vécech;

jiné fyzické osoby uvedené v dokumentech ptedanych Spravcem ke zpracovani.

2.4 Kategorie osobnich udaja
Zpracovavané osobni tdaje mohou zahrnovat zejména:

identifika¢ni idaje (jméno, pfijmeni, datum narozeni, rodné ¢islo);
kontaktni tidaje (adresa, email, telefon);

udaje o pravnich vécech a sporech;

finan¢ni a majetkové udaje;

zvlastni kategorie osobnich udaji dle ¢l. 9 GDPR (zdravotni tidaje, Gdaje o trestnich fizenich apod.), pokud
jsou obsaZeny v pfedanych dokumentech.

2.5 Trvani zpracovani

Zpracovani trva po dobu platnosti Hlavni smlouvy, neni-li v této DPA stanoveno jinak.

Clanek 3 — Povinnosti Zpracovatele

3.1 Zpracovani vyhradné dle pokyna Spravce

Zpracovatel zpracovava Osobni udaje Spravce vyhradné na zakladé dolozenych pokyni Spravce, jimiz jsou
zejména: Hlavni smlouva, tato DPA a pokyny udélené Spravcem prostiednictvim Platformy. Zpracovatel



nezpracovava Osobni tidaje Spravce pro vlastni ucely ani je nepfedava tretim stranam, s vyjimkou piipada
stanovenych touto DPA.

Pokud je Zpracovatel povinen zpracovavat osobni udaje z divodu pravniho predpisu EU nebo ¢lenského statu,
ktery se na néj vztahuje, informuje o tom Spravce pred zahdjenim zpracovani, ledaze by takovy pravni predpis
toto oznameni zakazoval z diivodl vetejného zajmu.

3.2 Duvérnost

Zpracovatel zajisti, aby osoby opravnéné zpracovavat Osobni udaje Spravce byly vazany povinnosti

mlcenlivosti, a to bud’ smluvni, nebo zakonnou.

3.3 Technicka a organizaéni bezpecnostni opatieni

Zpracovatel implementuje a udrzuje technickd a organizacni opatfeni pifimétena riziku zpracovani v souladu s
¢l. 32 GDPR. Tato opatieni zahrnuji zejména:

Technicka opatfeni:

e Zero-knowledge architektura: obsah konverzaci je Sifrovan tfemi nezavislymi vrstvami AES-256-GCM
pfimo na zafizeni Spravce; Zpracovatel nema technicky piistup k neSifrovanému obsahu.

Sifrovani dat v klidu a pii pfenosu (AES-256-GCM, TLS).

Derivace Sifrovacich klic pomoci PBKDF2-SHA256 (600 000 iteraci).

Vicefaktorova autentizace (WebAuthn, TOTP 2FA).

Databazova izolace dat jednotlivych zadkaznikli (Row Level Security).

Rate limiting a anomaly detection.

Automatické mazani session klict po 2 hodinach neaktivity.

Organizacni opatieni:

e Pravidelné interni bezpecnostni prezkoumani.

e Bezpecnostni logy uchovavany 90 dni.

Zpracovatel mlze tato opatieni pribézné¢ aktualizovat za predpokladu, Ze jejich Groven ochrany neklesne pod
standard stanoveny touto DPA.

3.4 Zapojeni Sub-zpracovatel

Spravce udéluje Zpracovateli obecné predchozi povoleni k zapojeni Sub-zpracovatelli. Aktualni seznam Sub-
zpracovateltl tvoii PFilohu €. 1 této DPA.

Zpracovatel:

e pied zapojenim nového nebo zménou stavajicitho Sub-zpracovatele informuje Spravce s predstihem
nejméne 30 dni, a to prostiednictvim emailového ozndmeni nebo aktualizace Zasad ochrany osobnich
udajt dostupnych na Platformg;

e Spravce ma pravo vznést odivodnéné namitky proti novému Sub-zpracovateli ve 1hité 14 dni od

oznameni; pokud namitka neni vyfeSena, muze Spravce ukoncit Hlavni smlouvu;



e zajisti, aby Sub-zpracovatel¢ byli vazani povinnostmi ochrany osobnich tdajt pfinejmensim
rovnocennymi tém, které jsou stanoveny touto DPA;

e odpovida Spravci za plnéni povinnosti Sub-zpracovatelq.
3.5 Pomoc Spraveci pii plnéni povinnosti

Zpracovatel pomahé Spravci — s ohledem na povahu zpracovani a dostupné informace — pfi plnéni jeho
povinnosti dle GDPR, zejména:

e pii vyfizovani Zadosti subjektl idajii o vykon jejich prav (pfistup, oprava, vymaz, pfenositelnost, omezent,
namitka);

e pii zajiStovani souladu s povinnostmi dle ¢l. 32-36 GDPR (bezpecnost, hlaSeni poruSeni, posouzeni vlivu
na ochranu osobnich udajl);

e pii pfedavani informaci potiebnych k doloZeni souladu s touto DPA.

Pomoc Zpracovatele nad rdmec jeho standardnich povinnosti mlize byt zpoplatnéna dle platného ceniku nebo na
zéaklad¢ dohody.

3.6 Hlaseni poruSeni zabezpeceni

Zpracovatel bez zbytecného odkladu, nejpozdéji do 48 hodin od zjisténi, informuje Spravce o jakémkoli
Poruseni zabezpeceni tykajicim se Osobnich tdajii Spravce. Oznameni obsahuje alespoii:

e popis povahy Poruseni zabezpeceni véetné kategorii a priblizného poc¢tu dotcenych subjektt udaji a
zaznamu;

e kontaktni udaje pro ziskani dalSich informaci;

e popis pravdépodobnych disledki Poruseni zabezpeceni;

e popis opatieni piijatych nebo navrhovanych k naprave.

Zpracovatel neni povinen oznamovat Poruseni zabezpeceni, pokud je nepravdépodobné, ze by mélo za nésledek
riziko pro prava a svobody fyzickych osob.

3.7 Posouzeni vlivu na ochranu osobnich tdaji (DPIA)

Pokud Spravce hodla provadét zpracovani, které si vyzaduje posouzeni vlivu na ochranu osobnich udaja
(DPIA) dle ¢l. 35 GDPR, poskytne Zpracovatel Spravci na jeho zadost dostupné informace potiebné k

provedeni takového posouzeni.

3.8 Vymaz nebo vraceni dat po ukonceni smlouvy
Po ukonceni Hlavni smlouvy Zpracovatel dle volby Spravce:

e vymaze veSkeré Osobni udaje Spravce a jejich existujici kopie; nebo
e vrati Spravci veSkeré Osobni tidaje ve strojove Citelném formatu.

Vymaz nebo vraceni probéhne do 30 dni od ukonceni Hlavni smlouvy, neni-li uchovavani vyzadovano
pravnimi pfedpisy EU nebo ¢lenského statu. O provedeni vymazu vystavi Zpracovatel na zddost Spravce
pisemné potvrzeni.



Clanek 4 — Povinnosti Spravce
Spravce prohlasuje a zarucuje, Ze:

e ma zakonny pravni zaklad pro zpracovani Osobnich udajt, které predava Zpracovateli ke zpracovani;

e poskytl subjektiim udaji veskeré informace pozadované GDPR, vcetné informace o zpracovani
prostiednictvim Platformy LexAl;

e pokyny udélené Zpracovateli jsou v souladu s GDPR a dalSimi aplikovatelnymi pravnimi ptedpisy;

e pied pfedanim zvlaStnich kategorii osobnich udajli dle €l. 9 GDPR ke zpracovani prostiednictvim
Platformy posoudil zakonnost takového zpracovani a je piesvédcen o jeho souladu s GDPR;

e neprodlené informuje Zpracovatele o jakékoli zméné, kterd by mohla mit vliv na povinnosti Zpracovatele
dle této DPA.

Clanek 5 — Piedavani osobnich tidaji do tfetich zemi
5.1 Piedavéni v rdmci EHP

Zpracovatel primarn¢€ zpracovava Osobni udaje Spravce v ramci EHP (Supabase EU Frankfurt, Hetzner EU
Frankfurt, Qdrant EU Frankfurt).

5.2 Pfedavani mimo EHP

Néktefi Sub-zpracovatelé Zpracovatele sidli mimo EHP, zejména v USA (Anthropic, Vercel, Stripe, SendGrid,
SerpAPI, Brave Search, IPInfo). Pfedavani do téchto zemi probihd na zakladé:

e Standardnich smluvnich doloZek (SCC) piijatych Evropskou komisi dle ¢l. 46 odst. 2 pism. ¢c) GDPR;
a/nebo
e rozhodnuti o pfiméienosti (EU-U.S. Data Privacy Framework), kde je to aplikovatelné.

Kopii ptislusnych SCC lze na zadost poskytnout Spravci.
5.3 Zvlastni podminky pro piredavani dat Anthropic

Spravce bere na védomi, ze obsah konverzaci a dokumenti je pfedavan ke zpracovani AI modely Anthropic
(USA). Anthropic nezpracovava data zaslana ptes API za Gcelem trénovani svych modeld. Toto predavani je
zajiSténo SCC uzavienymi mezi Zpracovatelem a Anthropic.

Clanek 6 — Prava na audit

6.1 Pravo na informace a audit

Zpracovatel zptistupni Spravci veSkeré informace nezbytné k dolozZeni souladu s povinnostmi stanovenymi v ¢l.

28 GDPR a umozni audity nebo inspekce provadéné Spravcem nebo auditorem povérenym Spravcem.
6.2 Podminky auditu
Audit musi byt:

e oznamen Zpracovateli pisemné nejméné 30 dni predem,;



e provadén v bézné pracovni dob& Zpracovatele;
e provadén tak, aby minimalné naruSoval provoz Zpracovatele;

e omezen na informace nezbytné pro ovéreni souladu s touto DPA.

Zpracovatel miZe odmitnout pfistup k informacim, které se tykaji jinych zdkaznikli nebo jsou chranény

obchodnim tajemstvim, za pfedpokladu, Ze poskytne dostate¢na alternativni ujisténi.
6.3 Néklady auditu

Néklady na audit nese Spravce, pokud audit neodhali podstatné poruSeni povinnosti Zpracovatele dle této DPA.

Clanek 7 — Odpovédnost

7.1 Odpovédnost za Skodu

Kazd4 Smluvni strana odpovida druhé Smluvni stran¢ za Skody zplisobené porusenim povinnosti dle této DPA
nebo GDPR, a to v rozsahu stanoveném aplikovatelnym pravem.

7.2 Omezeni odpovédnosti Zpracovatele

Odpovédnost Zpracovatele vii€i Spravcei vyplyvajici z této DPA nebo v souvislosti s ni nepiesdhne celkovou
vysi plateb skute¢né uhrazenych Spravcem Zpracovateli za Sluzbu v poslednich 12 mésicich pied vznikem
Skodni udalosti, s vyjimkou Skod zptisobenych hrubou nedbalosti nebo timyslnym jedndnim Zpracovatele.

7.3 Pokuty ulozené dozorovym Ufadem

Pokud dozorovy uiad ulozi Spravci pokutu v dasledku poruseni GDPR zptisobeného vyhradné prokazatelnym
porusenim povinnosti Zpracovatele dle této DPA, uhradi Zpracovatel Spravci piiméfenou ¢ast takové pokuty
odpovidajici mife zavinéni Zpracovatele.

Clanek 8 — Trvani a ukoncenti

8.1 Trvani

Tato DPA je G¢inna po celou dobu platnosti Hlavni smlouvy mezi Smluvnimi stranami.

8.2 Ukonceni

Tato DPA zanikd automaticky s ukoncenim Hlavni smlouvy. Ustanoveni, ktera maji ze své povahy pietrvat
ukonceni (zejm. €l. 3.8, Cl. 7), zGstavaji v platnosti.

Clanek 9 — Zavérecna ustanoveni

9.1 Rozhodné pravo

Tato DPA se fidi pravem Ceské republiky, zejména zakonem &. 89/2012 Sb., obéansky zakonik, a GDPR.

9.2 ReSeni sporti



Veskeré spory vzniklé z této DPA nebo v souvislosti s ni budou feseny vécné piislusnymi soudy Ceské
republiky.

9.3 Zmény DPA

Zpracovatel mize tuto DPA jednostranné ménit v rozsahu nezbytném pro zajisténi souladu s GDPR nebo v
dasledku zmén v poskytovani Sluzby. O podstatnych zménéach bude Spravce informovan emailem nejméné 30
dni pfedem.

9.4 Oddélitelnost

Pokud se jakékoli ustanoveni této DPA ukéze jako neplatné nebo nevymahatelné, zlistavaji ostatni ustanoveni v
plné platnosti.

9.5 Cela dohoda

Tato DPA spolu s Hlavni smlouvou a Zasadami ochrany osobnich tidaji tvofi uplnou dohodu Smluvnich stran
ohledné zpracovani osobnich udaji a nahrazuje veskera ptedchozi ujednani v této véci.

Ptiloha ¢. 1 — Seznam Sub-zpracovatell



Sub-zpracovatel

Anthropic, PBC

Supabase, Inc.

Vercel, Inc.

Hetzner Online
GmbH

Qdrant

Stripe, Inc.

Twilio SendGrid

SerpAPI

Brave Search

IPInfo

Sidlo

USA

EU (Frankfurt)

USA/EU

EU (Frankfurt)

EU (Frankfurt, self-
hosted na Hetzner)

USA (EU compliance)

USA

USA

USA

USA

Ucel

Zpracovani Al dotazl
(Claude API)

Databaze a autentizace

Serverless hosting

Vlastni servery
(vektorova DB,
bezpecnostni logy,
zpracovani dokumentil)

Vektorova databaze pro
vetejnou legislativu

Platebni brana

Emailova komunikace

Webové vyhledavani

Alternativni webové
vyhledavani

Geolokace IP adres

Zpracovatel si vyhrazuje pravo tento seznam aktualizovat dle ¢l. 3.4 této DPA.

Pfedavana data

Obsah konverzaci,
dokumenty k analyze

Veskera uzivatelska

data (v zaSifrované
podobg¢)

Request logy, API

volani

Security logy,

zpracovani dokumentt

Embeddings vefejnych
pravnich zdroji —
74dnd uzivatelska data

Platebni udaje,
fakturacni data

Emailové adresy,
notifikacni emaily

Vyhledavaci dotazy

Vyhledéavaci dotazy

IP adresy uzivatela

Ptiloha €. 2 — Technicka a organizacni bezpecnostni opatteni

Tato ptiloha popisuje bezpecnostni opatfeni implementovand Zpracovatelem ve smyslu ¢l. 32 GDPR a ¢l. 3.3

této DPA.

Sifrovani a kryptografie



Komponenta

Sifrovani konverzaci

Derivace klicu

Hashovani hesel

Device binding

Pienos dat

Ptistupova kontrola

Standard

AES-256-GCM (3 vrstvy)

PBKDF2-SHA256

PBKDEF2

PBKDEF2

TLS 1.2+

Parametry

12-byte IV, 128-bit auth tag,

unikatni kli¢e per konverzace

600 000 iteraci

600 000 1teraci, constant-time
porovnani

100 000 iteraci

HTTPS enforced

Vicefaktorova autentizace: WebAuthn (FIDO2) a TOTP
Row Level Security (RLS) na Grovni databaze Supabase

Cvwr

Opétovné overeni hesla kazdych 14 dni
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Session timeout: 2 hodiny neaktivity, max. 24 hodin

Odolnost a dostupnost

e Serverless architektura (Vercel edge functions) pro horizontalni Skalovani
e Primarni data v EU (Frankfurt)

e Rate limiting na trovni IP adresy 1 uzivatele
Monitoring a auditovani

e Bezpecnostni logy uchovavany 90 dni
e Anomaly detection: 5 incidenti — Sminutovy lockout
e Kryptografické operace logovany (success/failure)

Zero-Knowledge architektura

e Heslo uzivatele nikdy neopusti jeho zatizeni
e Derivace kli¢l probiha vyhradné client-side
e Zpracovatel nema technicky ptistup k obsahu konverzaci

Podpisy
Tato DPA je uzaviena dnem uvedenym v zahlavi tohoto dokumentu.

Za Zpracovatele — LexAl Technologies, s.r.o.:



Jméno:

Funkce:

Datum:

Podpis:

Za Spravce — [NAZEV SPOLECNOSTI]:

Jméno:

Funkce:

Datum:

Podpis:

Verze 1.0 — template, upravit pred podpisem dle konkrétniho zakaznika



