Zasady ochrany osobnich udaju
(Privacy Policy)

Provozovatel / Spravce: LexAl Technologies, s.r.o., ICO: 23589825, se sidlem Skolska 660/3,
Praha 1 - Nové Mésto 110 00 Praha 1, zapsana v obchodnim rejstiiku vedeném Méstskym
soudem v Praze

Uginnost: 1. kvétna 2025

Kontakt: support@lexaitechnologies.com

1. Uvod a zékladni zasady

LexAl Technologies, s.r.o. (dale jen ,LexAl" nebo ,,my") provozuje platformu LexAl — Al-
asistovany pravni nastroj (dale jen ,,Platforma"). PFi zpracovani osobnich tdajd dbame na
ochranu soukromi naSich uzivatell a dodrzujeme veskeré platné pravni predpisy, zejména:

e Nafrizeni (EU) 2016/679 (GDPR) — obecné narizeni o ochrané osobnich udaju;
e Zakon €.110/2019 Sb. — o zpracovani osobnich udaju;
e prislusné sektorové pravni predpisy.

NasSe kliCove zasady

e Privacy-first architektura: Platforma je postavena na principu zero-knowledge — obsah
vasich konverzaci je Sifrovan pfimo na vaSem zafizeni; my jako Provozovatel k nim
nemame technicky pristup.

e Zadné trénovani Al: Va3e data nikdy nepouzivame k trénovani Al modeld. Vyuzivame
vyhradné komercni APl Anthropic Claude.

e Minimalizace dat: Sbirame pouze data nezbytna pro poskytovani Sluzby.

e Transparentnost: Pfesné vam sdélujeme, co sbirame, proc a jak dlouho.

2. Kdo jsme (spravce osobnich udaju)
Spravcem osobnich udaji ve smyslu €l. 4 odst. 7 GDPR je:

LexAl Technologies, s.r.o.

ICO: 23589825

Sidlo: Skolska 660/3, Praha 1 - Nové Mésto 110 00 Praha 1
Email: support@lexaitechnologies.com

Web: www.lexaitechnologies.com

LexAl neurcila povérfence pro ochranu osobnich udajd (DPO), nebot to neni povinné vzhledem
k povaze a rozsahu zpracovani. V pripadé dotazl tykajicich se ochrany osobnich udajl
kontaktujte: support@lexaitechnologies.com.



3. Jaké osobni udaje zpracovavame a procC

3.1 Prehled kategorii zpracovavanych dat

Kategorie

Ucet

Konverzace

Dokumenty

Platby

Bezpecnost

Pouzivani

Gamifikace

Komunikace

Konkrétni data

Email (ovéreny),
jméno, hashované
heslo

Chat historie,
dotazy a odpovedi
Al

Nahrané soubory
(PDF, DOCX),
extrahovany text

Stripe customer ID,
subscription ID,
faktury

IP adresy,
informace o
zarizeni, 2FA tokeny,
WebAuthn
credentials

Pocet tokend,
webovych
vyhledavani a
dotazll za mésic

XP body,
achievements

Obsah emaill
zaslanych UZivateli
(logy SendGrid)

Ugel zpracovani

Registrace,
autentizace, sprava
uctu

Poskytovani Al
asistence, sprava
projekt

Analyza a
zpracovani
dokumentu

Fakturace, sprava
predplatného

Bezpecnostni
monitoring,
prevence podvodu

Sprava limitd,
fakturace,
optimalizace Sluzby

Funkce platformy

Podpora,
notifikace, ovéreni
emailu

Pravni zaklad
Plnéni smlouvy (Cl.
6 odst. 1 pism. b)
GDPR)

Plnéni smlouvy

Plnéni smlouvy

Plnéni smlouvy;
Pravni povinnost
(danoveé ucely)

Opravnény zajem

(Cl. 6 odst. 1 pism.
f) GDPR)

Plnéni smlouvy;
Opravnény zajem

Plnéni smlouvy

Plnéni smlouvy;
Opravnény zajem



3.2 Zvlastni kategorie osobnich udajl

LexAl zamérné nezpracovava zvlastni kategorie osobnich udajl ve smyslu ¢l. 9 GDPR
(zdravotni udaje, biometrické udaje, udaje o rasovém puvodu apod.) jako soucast registrace
nebo nastaveni profilu.

Upozornujeme vsak, Ze UZivatelé mohou do Platformy nahravat pravni dokumenty, které
zvlastni kategorie osobnich udaju obsahuji (napf. smlouvy, soudni podani, lékarské posudky v
ramci soudnich spord). V takovém pfipadé:

e LexAl zpracovava tyto dokumenty vyhradné jako technicky zprostredkovatel na pokyn
UZivatele;

e odpovédnost za zakonnost zpracovani takovych dat v dokumentech lezi na UZivateli;

e tyto dokumenty jsou Sifrovany na zarizeni Uzivatele (zero-knowledge architektura) a LexAl
k nim nema nesifrovany pfristup.

4. Zero-knowledge architektura a Sifrovani

Tato sekce je kliCova pro pochopeni toho, jak LexAl naklada s vasimi konverzacemi a
dokumenty.

4.1 Co to znamena v praxi

LexAl provozuje zero-knowledge architekturu inspirovanou ProtonMailem. To konkrétné
znamena:

e Vase heslo nikdy neopusti vas prohlize€. Veskerd kryptograficka derivace klicl probiha
vyhradné na vaSem zarizeni (client-side). Na naSe servery se heslo v Zzadné forme
neposila.

e Obsah vasich konverzaci je Sifrovan tfemi nezavislymi vrstvami (AES-256-GCM) primo ve
vasem prohlizeci jesSté pfed odeslanim na nase servery.

e Na nase servery ukladame pouze zasifrovana data. Nemame technickou moznost Cist
obsah vasich konverzaci ani obnovit vase heslo.

4.2 Technické parametry Sifrovani



Komponenta Algoritmus Parametry

Sifrovani dat AES-256-GCM 12-byte IV, 128-bit auth tag
Derivace klicu PBKDF2-SHA256 600 00O iteraci
Hashovani hesel PBKDF2 600 000 iteraci, constant-

time porovnani

Device binding PBKDF2 100 000 iteraci

4.3 Co server uklada a nevidi
Co server nikdy nevidi v neSifrované podobé:

Master Key uZivatele

Recovery Phrase (ukladame pouze PBKDF2 hash)
Obsah konverzaci

Sifrovaci kli¢e konverzaci

Heslo uzivatele

Co server uklada (vSe zaSifrované):

e ZasSifrovany Master Key (zaSifrovany device nebo recovery key)

e PBKDF2 hash Recovery Phrase + salt

e ZasSifrované kliCe konverzaci (content key, transport key, storage key — vSe Sifrovano
Master Key)

4.4 Recovery Phrase

12slovna obnovovaci fraze je jedinym zpisobem obnoveni pFistupu k datim pfi ztraté hesla.
Server uklada pouze jeji hash (PBKDF2). LexAl nemUze pristup k datlim obnovit jinym
zpusobem. Bezpecné uschovani Recovery Phrase je vyhradni odpovédnosti Uzivatele.

4.5 Automatické cisténi klicu



Trigger Akce

Zavreni zalozky Vymazani kli¢d z paméti

2 hodiny neaktivity Vymazani session klicl
Odhlaseni Vymazani vsech klic{
Expirace session 24 hodin maximalni zivotnost

5. Zpracovani dat pri Al asistenci (Anthropic)

5.1 Jak funguje zpracovani Al dotaz(
Kdyz zadavate dotaz do Al chatu nebo nahravate dokument k analyze:

1. Datajsou desifrovana vyhradné na vasem zafizeni (v paméti prohlizece).

2. Desifrovany obsah je odeslan pres zabezpecené HTTPS spojeni na servery LexAl

(serverless Vercel edge functions).

Serverless funkce preda obsah do Anthropic API ke zpracovani Al modelem.

4. Odpoveéd Al je vracena, zaSifrovana na vaSsem zarizeni a uloZzena na serverech LexAl v
zaSifrované podobé.

w

5.2 Anthropic jako zpracovatel

Anthropic (Anthropic, PBC, USA) zpracovava obsah vasich dotazt a dokumentl jako nas
zpracovatel (procesor) dat v souladu s jejich podminkami APl a Data Processing Agreement.
Klicové body:

e Anthropic nepouziva data zaslana pres API k trénovani svych modelu (dle jejich
aktualnich podminek API).

e Nazpracovani dat Anthropic se vztahuje Anthropic Privacy Policy (dostupna na
anthropic.com).

e Servery Anthropic jsou primarné umistény v USA; zpracovani probiha na zakladée
standardnich smluvnich dolozek (SCC) dle Cl. 46 GDPR.

6. Subprocesory a treti strany

LexAl vyuziva ke zpracovani dat nasledujici subprocesory. Tim, ze souhlasite s témito
Zasadami, souhlasite s pfedavanim dat témto subprocesorim v rozsahu popsaném nize.



Subprocesor

Anthropic

Supabase

Vercel

Hetzner

Qdrant

Stripe

SendGrid (Twilio)

SerpAPI

Brave Search

Sidlo

USA

EU (Frankfurt)

USA/EU

EU (Frankfurt)

EU (Frankfurt, self-
hosted na Hetzner)

USA (EU

compliance)

USA

USA

USA

Ucel

Zpracovani Al
dotazl

Databaze a
autentizace

Serverless hosting

Vlastni servery
(vektorova DB pro
legislativu,
bezpecnostni logy,
zpracovani
dokumentu)

Vektorova databaze
pro verejnou
legislativu

Platebni brana

Emailova
komunikace

Webové
vyhledavani

Alternativni

Zpracovavana data

Obsah chat zpray,
dokumenty k
analyze

Veskera uzivatelska
data (v zaSifrované
podobé)

Request logy, API
volani

Security logy,
zpracovani
dokumentd pro
export/import

Embeddings
verejnych pravnich
zdroju (zakond,
judikatury,
legislativy EU) —
zadna uzivatelska
data

Platebni udaje,
faktury,
subscription ID

Emailové adresy,
obsah notifika¢nich
emaill

Vyhledavaci dotazy
(bez identifikatoru

uzivatele)

Vyhledavaci dotazy



webové (bez identifikatorl
vvhledavani zivatele)

IPInfo USA Geolokace IP adres IP adresy uzivatelu

Predavani dat do tretich zemi

Neéktefi subprocesori (Anthropic, Vercel, Stripe, SendGrid, SerpAPI, Brave Search, IPInfo) sidli
v USA. Pfedavani dat do USA probiha na zakladé standardnich smluvnich dolozek (Standard
Contractual Clauses, SCC) dle ¢l. 46 odst. 2 pism. ¢) GDPR nebo v souladu s rozhodnutim o
primérenosti EU-U.S. Data Privacy Framework, pokud je to relevantni.

7. Cookies a sledovani

LexAl nepouziva cookies ani obdobné sledovaci technologie pro marketingové nebo
analytické ucely. Z tohoto divodu nevyzadujeme souhlas s cookies a neimplementujeme
cookie banner.

Platforma muzZze technicky vyuzivat session storage a IndexedDB vyhradné pro bezpecné
ukladani Sifrovacich kli¢l na zafizeni Uzivatele (viz sekce 4). Toto ukladani je nezbytné pro
fungovani zero-knowledge architektury a neni vyuzivano ke sledovani UZivatele.

8. Uchovavani dat (Data Retention)



Kategorie dat Doba uchovavani

Konverzace — placené tiery (Plus, Dle preference uzivatele v nastaveni (plati

Premium, Business, Enterprise) pro nearchivované chaty); archivované
konverzace uchovavany bez casového
omezeni

Konverzace — Free tier Hard limit 60 dni; uzivatelska preference

omezena na max. 14 dni; archivované
konverzace nejsou z limitu vyjmuty

Top-up tokeny (zaznamy) 3 meésice od nakupu

Faktury a platebni zaznamy Neomezené (povinnost dle zakona o
Ucetnictvi a danovych predpist)

Bezpecnostni logy 90 dni
Emaily a email logy 180 dni
Data U&tu — placené tiery Do smazani U&tu Uzivatelem; nebo hard

limit 2 roky od posledniho prihlaseni (po
uplynuti bez aktivity zaSleme upozornéni a
Ucet smazeme)

Data U&tu — Free tier Do smazani U&tu UzZivatelem; nebo hard
limit 6 mésicu od posledniho prihlaseni

Nahrané dokumenty Dle nastaveni UzZivatele; automaticky
mazany pfi smazani konverzace nebo U&tu

Po uplynuti doby uchovavani jsou data bezpecné vymazana nebo anonymizovana.
9. VasSe prava (prava subjektd udaju)
Jako subjekt tdaju mate dle GDPR nasledujici prava:

9.1 Pravo na pfistup (¢l. 15 GDPR)



Mate pravo ziskat potvrzeni o tom, zda zpracovavame vase osobni udaje, a pokud ano, ziskat
jejich kopii ainformace o zpracovani.

9.2 Pravo na opravu (Cl. 16 GDPR)

Mate pravo pozadovat opravu nepresnych nebo doplnéni nedplnych osobnich udaju.

9.3 Pravo na vymaz — ,pravo byt zapomenut" (¢l. 17 GDPR)
Mate pravo pozadovat vymaz svych osobnich udaju, pokud:

e o0sobni udaje jiz nejsou potrebné pro ucely, pro které byly shromazdény;
e odvolate souhlas, na némz bylo zpracovani zalozeno;
e vznesete namitku proti zpracovani a neexistuji zadné prevazujici opravnéné duvody.

Vymaz lze provést pfimo v nastaveni Platformy (smazani U&tu) nebo kontaktovanim
support@lexaitechnologies.com. Vymaz se nevztahuje na data, ktera jsme povinni uchovavat
ze zakona (zejm. faktury a ucetni zaznamy).

9.4 Pravo na omezeni zpracovani (¢l. 18 GDPR)

Mate pravo pozadovat omezeni zpracovani vasich osobnich udajd v pfipadech stanovenych
GDPR (napf. pfi zpochybnéni pfesnosti Udajl nebo vzneseni namitky).

9.5 Pravo na prenositelnost udaju (¢l. 20 GDPR)

Mate pravo obdrzet své osobni Udaje ve strukturovaném, bézné pouzivaném a strojove
Citelném formatu a pravo predat je jinému spravci. Platforma poskytuje funkci exportu dat
(data export endpoint).

9.6 Pravo vznést namitku (¢l. 21 GDPR)

Mate pravo vznést namitku proti zpracovani osobnich udaju provadénému na zakladé
opravnéného zajmu (¢l. 6 odst. 1 pism. f) GDPR). V takovém pripadé osobni udaje dale
nezpracovavame, pokud neprokdzeme zavazné opravnéné duvody.

9.7 Pravo odvolat souhlas

Zpracovani na zakladé souhlasu (je-li relevantni) lze kdykoli odvolat bez negativnich disledk
pro dosavadni zpracovani.

9.8 Jak uplatnit sva prava
Zadosti o uplatnéni prav zasilejte na: support@lexaitechnologies.com

Na vasi Zadost odpovime bez zbyte¢ného odkladu, nejpozdéji do 30 dnil od jejiho pfijeti. V
pfipadé slozitych nebo rozsahlych zadosti lze tuto Lhitu prodlouzit o dalSich 60 dnu, o Cemz
vas budeme informovat.



9.9 Pravo podat stiznost dozorovému uradu

Mate prdvo podat stiznost u dozorového Uradu pro ochranu osobnich udaji:

Urad pro ochranu osobnich tGdaja (UOOU)
Pplk. Sochora 27,170 00 Praha 7

Web: www.uoou.cz

Email: posta@uoou.gov.cz

10. BezpecCnostni opatreni

LexAl implementuje rozsahla technicka a organizacni bezpecnostni opatreni:

Technicka opatreni

HTTPS: VesSkera komunikace je Sifrovana protokolem TLS.

Zero-knowledge Sifrovani: AES-256-GCM s trojvrstvym Sifrovanim konverzaci (viz sekce
4).

Rate limiting: Omezeni poCtu pozadavkul na urovni IP adresy i Uzivatele; specialni limity
pro kryptografické operace (decrypt: 15/s, encrypt: 20/s, key derivace: 2/s).

WebAuthn / TOTP 2FA: Podpora pfihlaseni bez hesla a dvoufaktorového ovéreni.

Row Level Security (RLS): Databazova izolace dat jednotlivych uZivatell na Urovni
Supabase.

Input sanitization: Ochrana proti XSS utokdm (DOMPurify).

CORS restriction: Omezeni pfistupu k API.

Session binding: ZaloZzkovy XOR token zabranujici zneuziti ukradenych session dat.
Non-extractable keys: Sifrovaci kli¢e vytvoFeny s pFiznakem extractable: false; prohlize¢
zabranuje jejich exportu.

Device binding a password re-verification: Ovéreni kazdych 14 dni.

Anonymaly detection: 5 bezpec¢nostnich incidentd » 5minutovy lockout.

OrganizacCni opatreni

Pristup k systémUm LexAl je omezen na opravnéné zameéstnance na principu nejnizsich
privilegii.

Bezpecnostni logy jsou uchovavany 90 dni.

Pravidelné interni bezpecnostni prezkoumani (code review, kontrola konfigurace,
testovani zabezpeceni).

HlaSeni bezpecnostnich incident(

V pfipadé poruSeni zabezpeceni osobnich Udaju, které mize mit za nasledek riziko pro prava a
svobody fyzickych osob, budeme dozorovému Gfadu (UOOU) incident hlasit do 72 hodin od
jeho zjisténi. Pokud incident predstavuje vysokeé riziko pro vase prava a svobody, budeme vas
informovat bez zbytec¢ného odkladu.

11. Zpracovani dat deti



Platforma neni ur¢ena osobam mladsim 18 let. LexAl védomeé neshromazduje osobni udaje
déti. Pokud zjistime, Ze jsme od ditéte mladsiho 18 let ziskali osobni udaje bez ovéreného
souhlasu zakonného zastupce, tyto udaje bezodkladné vymazeme.

Pokud mate dlivod se domnivat, Ze osoba mladsi 18 let nam poskytla osobni Udaje,
kontaktujte nas na support@lexaitechnologies.com.

12. Pravni zaklad zpracovani — shrnuti

Pravni zaklad (Cl. 6 GDPR) Priklady zpracovani

Plnéni smlouvy (pism. b) Registrace, autentizace, Al asistence,
ukladani konverzaci, fakturace

Plnéni pravni povinnosti (pism. c) Uchovavani faktur a ucetnich dokladu

Opravnény zajem (pism. f) Bezpecnostni monitoring, prevence
podvodd, rate limiting, optimalizace Sluzby

Souhlas (pism. a) V pfipadé zpracovani, které neni pokryto
vySe uvedenymi zaklady (bude-Lli
relevantni)

Zpracovani na zakladé opravnéného zajmu: Provadime tzv. balancing test, kde zvazujeme
opravnéné zajmy LexAl (bezpecnost Platformy, prevence podvodu, zlepSovani Sluzby) vici
pravum a svobodam UzZivatell. Jste opravnéni kdykoliv vznést namitku (viz sekce 9.6).

13. Zmeény téchto Zasad

LexAl si vyhrazuje pravo tyto Zasady ochrany osobnich udaji kdykoli zménit. O podstatnych
zmeénach budeme Uzivatele informovat emailem nebo oznamenim v ramci Platformy nejméné
14 dni pred nabytim jejich ucinnosti. Datum posledni aktualizace je vzdy uvedeno v zahlavi
tohoto dokumentu.

PokraCovani v uzivani Platformy po nabyti u€innosti zmén se povazuje za souhlas s
aktualizovanymi Zasadami.

14. Kontakt a dotazy

Mate-li jakékoli dotazy tykajici se zpracovani vasich osobnich udajl, uplatnéni prav nebo
téchto Zasad, kontaktujte nas:



LexAl Technologies, s.r.o.

Skolska 660/3, Praha 1 - Nové Mé&sto 110 00 Praha 1
Email: support@lexaitechnologies.com

Web: www.lexaitechnologies.com

Odpovime nejpozdéji do 30 dni od prijeti vasi Zadosti.

Verze 1.0 — ucinnd od 1. kvétna 2025



