Pravidla pro nahlasovani
bezpeénostnich zranitelnosti

Provozovatel: LexAl Technologies, s.r.o., ICO: 23589825, se sidlem Skolska 660/3, Praha 1 —
Nové Mésto, 110 00 Praha 1

Uéinnost: 5. kvétna 2026

Kontakt pro bezpeénostni hlaseni: support@lexaitechnologies.com

1. Uvod

Bezpecnost platformy LexAl je pro nas zasadni. LexAl je postaveno na principu zero-
knowledge architektury a duvéra uzivatell v ochranu jejich dat je zakladem naSeho produktu.
Pokud jste objevili bezpecnostni zranitelnost v nasi platformé, ocenime, pokud nam ji
nahlasite v souladu s témito pravidly.

Dilezité upozornéni: LexAl v tuto chvili neprovozuje verejny bug bounty program a za
nahlasené zranitelnosti neposkytuje finanéni odmeény. Aktivni bezpecnostni testovani
(penetracni testy, fuzzing, scanning, atd.) bez naSeho predchoziho pisemného souhlasu neni
povoleno — viz clanek 6.2(b) Podminek pouzivani. Tato pravidla se vztahuji na pfripady, kdy
zranitelnost objevite pri béZzném pouzivani platformy nebo v rdmci samostatného
bezpecnostniho vyzkumu, ktery neporusuje nase Podminky pouzivani.

2. Rozsah

2.1 Co spada do rozsahu
HlaSeni v rdmci téchto pravidel pfijimame pro:

platformu LexAl dostupnou na www.lexaitechnologies.app
webové stranky www.lexaitechnologies.com

APl a serverless funkce provozované pod doménou LexAl
klientskou (browser-side) implementaci kryptografickych operaci

2.2 Co do rozsahu nespada
Hlaseni nepfijimame pro:

e zranitelnosti v systémech tfetich stran (Anthropic, Supabase, Vercel, Stripe, SendGrid,
Hetzner, Qdrant, SerpAPI, Brave Search, IPInfo) — tyto nahlaste pfimo dotCenému
poskytovateli

e problémy nalezené prostrednictvim testu, které porusily ¢lanek 6.2(b) Podminek
pouzivani



socialni inzenyrstvi nasich zaméstnanci, dodavatell nebo uzivateld

fyzické utoky proti nasi infrastrukture nebo kancelarim

denial-of-service (DoS/DDoS) utoky a testy

zranitelnosti vyzadujici kompromitaci uzivatelského zafizeni utocnikem (out-of-scope
threat model)

problémy zplsobené zastaralymi verzemi prohlizec¢d, které neodpovidaji nasim
minimalnim technickym pozadavkdm

best-practice doporuceni bez konkrétniho exploitable scénare (napf. ,,chybi HTTP
hlavicka X")

3. Co oCekavame od vas

Pokud nam hléasite zranitelnost, Zadame vas, abyste:

1.

6.

Nahlasili nalez soukromé na security@lexaitechnologies.com a nezverejhovali jej pred
tim, nez jej opravime nebo se s vami dohodneme na koordinovaném zverejnéni.
Nepristupovali k dattim jinych uzivatell, neménili je ani je neexfiltrovali. Pokud pfi
testovani omylem ziskate pristup k cizim datim, okamzité ukoncete testovani a uvedte to
v hlaseni.

Neprovadéli aktivni testovani ve velkém rozsahu (automatizovany scanning, fuzzing,
brute-force, DoS). Pokud pro ovéreni nalezu potrebujete provést konkrétni omezeny test,
vyzadejte si nejprve nas souhlas.

Nezneuzivali zranitelnost nad ramec nezbytny k jejimu prokazani (proof of concept).
Poskytli nam pFfiméreny ¢as na opravu predtim, nez informace zverejnite. Standardné se
fidime principem koordinovaného zverejnéni s Lhitou 90 dnd od potvrzeni hlasSeni; u
kritickych zranitelnosti se tato lh(ita mUze prodlouZit po vzdjemné dohodé.

Dodrzovali platné pravni predpisy béhem testovani i hlaseni.

4. Co slibujeme my

Pokud postupujete v souladu s témito pravidly:

1.

Bezpecny pristav: Nebudeme proti vam podnikat pravni kroky a nebudeme vyZadovat
trestni stihani za bezpecnostni vyzkum provadény v dobré vife a v souladu s témito
pravidly. Tento zavazek se vztahuje pouze na vaSe jednani vici LexAl; nemUzeme vas
zbavit odpovédnosti vici tfetim stranam ani vici orgdniim verejné moci. Posouzeni toho,
zda hlaseni a postup vyzkumnika spliuji podminky téchto pravidel a zakladaji dobrou
viru, provadi LexAl.

Reakce v rozumném cCase:

o Potvrzeni pfijeti hlaSeni: do 3 pracovnich dnd

o Prvni vécné posouzeni: do 14 dndl od potvrzeni

o Informace o pribéhu opravy: v rozumnych intervalech az do uzavreni pfipadu
Transparentnost: Budeme s vami komunikovat o tom, jak hlaSeni vyhodnocujeme a kdy
planujeme opravu.

. Uznani (volitelné): Pokud si to budete prat, uvedeme vas v naSem seznamu vyzkumnikd,

ktefi pfispéli k bezpecnosti LexAl. Pokud preferujete anonymitu, plné to respektujeme.



5. Jak nahlasit zranitelnost

HlaSeni odeslete na support@lexaitechnologies.com s pfedmétem zacinajicim ,,[SECURITY]",
abychom mohli hlaSeni rychle identifikovat a eskalovat. HlaSeni by mélo obsahovat:

e Popis zranitelnosti — co jste objevili, jaky dopad to mize mit

e Kroky k reprodukci — co nejpodrobnéjsi postup, idealné v€etneé request/response,
screenshotl nebo videa

Dotéenda komponenta — URL, endpoint, funkcionalita

Vase hodnoceni zavaznosti (volitelné) — napf. dle CVSS

Navrh na opravu (volitelné) — pokud mate

Vase kontaktni udaje a preferovany jazyk komunikace (cs/en)

5.1 Sifrované hlaseni

Pro citliva hlaseni (zejména zranitelnosti v autentizacni nebo kryptografické vrstve)
doporucujeme komunikaci Sifrovat. PGP kli¢ pro Sifrovanou komunikaci poskytneme na
vyzadani — uvedte tento pozadavek v uvodnim e-mailu a zaSleme vam verejny kli¢ zpét.

6. Hodnoceni a klasifikace zranitelnosti

Pro hodnoceni zavaznosti pouzivame standard CVSS v3.1. Prioritu opravy stanovujeme
zejmeéna podle:

dopadu na dlvérnost dat uzivatell (zejména prolomeni zero-knowledge architektury)
dopadu na integritu a dostupnost sluzby
moznosti zneuziti bez interakce uzivatele
rozsahu potencialné dotéenych uzivatelu

Zranitelnosti, které by mohly vést k prolomeni zero-knowledge architektury (tedy ziskani
neSifrovaného pristupu k uzivatelskym konverzacim nebo dokumentlm), povazujeme za
nejvyssi prioritu.

7. Co tato pravidla nepredstavuji

Tato pravidla:

nezakladaji smluvni vztah mezi vami a LexAl

nezakladaji narok na odmeénu, kompenzaci nebo jakékoli plnéni ze strany LexAl
neopraviuji vas k aktivnimu testovani nasi platformy bez vyslovného souhlasu
nenahrazuji Podminky pouzivani ani Zadsady ochrany osobnich udaj, které plati v plném
rozsahu

8. Zmeny pravidel

LexAl si vyhrazuje pravo tato pravidla kdykoli aktualizovat. Aktualni verze je vzdy dostupna na
https://www.lexaitechnologies.com/security. Zmény nemaji zpétny ucinek na hlaseni podana



pred ucinnosti nové verze.

9. Kontakt

LexAl Technologies, s.r.0. Skolska 660/3, Praha 1 — Nové Mésto, 110 00 Praha 1 E-mail:
support@lexaitechnologies.com Web: www.lexaitechnologies.com

Verze 1.0 — ucinnd od 5. kvétna 2026



